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1. Introduzione

L’istituto Comprensivo “Modugno-Rutigliano-Rogadeo" si sta progressivamente dotando, nella scuola dell’infanzia, primaria e secondaria di I grado, di sussidi informatici e multimediali per consentire una modernizzazione delle attività formative e della mediazione didattica, in cui l’uso delle TIC svolge un ruolo fondamentale ed insostituibile.

I plessi di scuola primaria e scuola secondaria di I grado sono dotati di rete wireless e di aule attrezzate con lavagne multimediali LIM.

I laboratori sono collegati in rete e hanno accesso alla connessione Internet.

La dotazione tecnologica e multimediale di cui la scuola dispone sta dando impulso all’innovazione metodologica da parte dei docenti, favorendo un’efficace ricaduta delle didattiche specifiche sulle conoscenze e le competenze degli alunni.

Le nuove tecnologie costituiscono però anche una potenziale fonte di rischi, tanto più rilevanti quanto meno è diffusa una cultura relativa ai modi legittimi di usarle e alla consapevolezza delle funzioni che la Rete rende possibili.

In considerazione dei rischi che gli alunni corrono utilizzando in modo inconsapevole le risorse della Rete e in modo improprio le risorse multimediali della scuola, è necessario definire, all’interno dell’istituzione scolastica, regole chiare che pongano le basi per lavorare serenamente, sicuri di aver messo in atto quanto possibile in chiave di prevenzione, ma soprattutto per usare in modo efficace le tecnologie di cui la scuola dispone.

Questo documento di E-Safety Policy nasce, dunque, con lo scopo di definire le misure atte a facilitare e promuovere l’utilizzo positivo delle TIC nella didattica e negli ambienti scolastici e le misure di prevenzione e gestione di situazioni problematiche relative all’uso delle tecnologie digitali, data la loro presenza sempre più diffusa nella vita di tutti i giorni, compresi gli ambienti scolastici, anche dei più giovani.

Il presente documento, parte integrante del Regolamento di Istituto, e precisamente del Patto di Corresponsabilità, nonché del documento Programmatico sulla Sicurezza (DPS), sarà portato a conoscenza dei genitori, degli allievi e di tutto il personale scolastico negli incontri scuola-famiglia che si effettuano a settembre e da loro condiviso e sottoscritto e sul sito della scuola.

Ad ogni buon conto, si continueranno i corsi che la scuola organizza ogni anno a settembre relativamente alla Privacy, corsi che già da qualche anno riservano una particolare attenzione alla Privacy e alla sicurezza in Internet, nonché al cyberbullismo. A questi si affiancheranno corsi più specifici con la Polizia Postale, con il coinvolgimento delle famiglie.

Il documento viene revisionato su base annuale e sottoposto all’attenzione degli Organi Collegiali competenti.

La violazione delle regole stabilite dalla politica scolastica dà alla scuola il diritto di bloccare l’accesso dell’utente ad internet per un certo periodo di tempo o in modo permanente.
Referente per  la gestione del presente documento e delle procedure inerenti è l’animatore digitale, ins. Gala Cecilia.
2. Formazione e Curricolo

In conseguenza della maggiore attenzione rivolta al ruolo delle TIC nell’attuale società della conoscenza e dell’informazione, il curricolo prevede modelli di insegnamento e di apprendimento che conducono a percorsi di innovazione didattica di qualità attraverso l’introduzione delle TIC come strumenti utili sul piano sia cognitivo (si pensi ad esempio all’uso del pc per scrivere, rielaborare e far interagire il sistema dei saperi), sia sociale (si pensi all’uso di chat, forum, blog, ecc.). 

Attraverso la definizione dei traguardi delle competenze di base e degli obiettivi di apprendimento (abilità e contenuti), definiti per ogni campo di esperienza e per ogni disciplina, si punta alla promozione di una didattica per competenze, attenta soprattutto alle competenze digitali per gli studenti, annoverate tra i  saperi necessari per la cittadinanza e considerate come un nuovo modello di alfabetizzazione richiesto dalle nuove tecnologie e dalla Rete.

Di conseguenza, anche la formazione dei docenti avrà come obiettivo principale la revisione del modo di fare didattica, individuando nelle TIC solo uno dei possibili strumenti per attuarlo.

L’integrazione delle TIC e di Internet nella didattica richiede parallelamente una formazione sull’utilizzo consapevole e sicuro degli stessi, da condividere con le famiglie.

Nel corso del prossimo anno potrebbero essere realizzati momenti di formazione sulle tematiche della sicurezza in Internet con l’adesione al progetto regionale “Teen explorer- programma di prevenzione dei pericoli per la salute associati all’uso improprio del web”, qualora le iniziative fossero allargate a studenti della scuola secondaria di 1° grado e primaria.

3. Gestione dell’infrastruttura e della strumentazione TIC della scuola.

Le apparecchiature presenti nella Scuola sono un patrimonio comune, quindi, vanno utilizzate con il massimo rispetto, minimizzando gli sprechi di risorse a disposizione (energia, carta, inchiostro, etc.). L’utilizzo delle apparecchiature è regolamentato da criteri che puntano a massimizzare la collaborazione collegiale: le prenotazioni, la tracciabilità delle apparecchiature, la segnalazione di malfunzionamenti, sono accorgimenti necessari per evitare disguidi organizzativi, smarrimenti, per rintracciare tramite i docenti la causa di un malfunzionamento, etc. 

Gli insegnanti sono responsabili delle TIC e hanno il compito di responsabilizzare gli alunni per divenire consapevoli dell’importanza della salvaguardia di un bene comune, seguendo le corrette norme di utilizzo. 

Gli utenti della scuola utilizzano le TIC nei seguenti spazi fisici:

· aule dotate di postazione PC e LIM per le quali è individuato come referente fra i docenti della classe il coordinatore del consiglio di classe; 

· laboratori informatici a cui accedono sia insegnanti che alunni;
· aule docenti con postazioni complete di lavoro.
Le strategie previste dalla scuola per garantire la sicurezza in rete sono le seguenti: 

a) avvio di percorsi di formazione ad un uso consapevole delle TIC rivolti agli insegnanti nel corso dell’anno scolastico, in presenza di risorse economiche e umane; 

b) coinvolgimento dei genitori come partner educativi nei percorsi di formazione che riguardano gli studenti; 

c) diffusione di una costante e aggiornata informazione attraverso newsletter agli utenti sui pericoli della rete in relazione all’evoluzione delle tecnologie in collegamento con le Forze di polizia e gli Enti preposti; 

d) controllo (una tantum e/o all’evenienza di episodi dubbi) del sistema informatico (cronologia, tempi, cookies, ecc.) da parte dei responsabili dell’attività informatica; 

e) installazione di firewall sull’accesso Internet; 

f) presenza di un docente o di un adulto responsabile durante l’utilizzo di Internet o di altre TIC; 

g) settaggio delle macchine in modo che agli utenti non sia consentito di scaricare ed installare da Internet alcun tipo di software; 

h) aggiornamento periodico del software antivirus e scansione delle macchine in caso di sospetta presenza di virus; 

i) utilizzo di penne USB, CD-ROM e DVD o altri dispositivi esterni personali, solo se autorizzati e privi di virus. 

Ferme restando le strategie sistematiche messe in atto dalla Scuola di cui al precedente paragrafo, ciascun utente connesso alla rete deve seguire le sottoelencate norme di buona condotta: 

a) rispettare il presente regolamento e la legislazione vigente succitata; 

b) tutelare la propria privacy, quella degli altri utenti adulti e degli alunni al fine di non divulgare notizie private contenute nelle documentazioni elettroniche cui ha accesso; 

c) rispettare la cosiddetta netiquette (regole condivise che disciplinano il rapportarsi fra utenti della rete, wiki, siti, forum, mail e di qualsiasi altro tipo di comunicazione) cui si rimanda ad apposito e successivo paragrafo. 

Di seguito si dettagliano i comportamenti da tenere distinguendo attività e utenti. 

Durante l’attività didattica: 

Ogni insegnante, nel libero esercizio della sua professionalità, può avvalersi dei seguenti strumenti: postazioni PC, LIM e/o schermi TV e proiettori in aula insegnanti, nelle classi e nei laboratori. 

Deve:

a) illustrare ai propri allievi le regole di utilizzo contenute nel presente documento; 

b) controllare che l’accesso degli alunni alla rete avvenga sempre e solamente sotto la propria supervisione e unicamente con gli strumenti messi a disposizione dalla scuola; 

c) dare chiare indicazioni sul corretto utilizzo della rete (Internet, piattaforma studenti ecc.), condividendo con gli alunni la netiquette e vigilando sul rispetto della stessa; 

d) assumersi la responsabilità della tracciabilità dell’utilizzo e del mantenimento in buono stato della strumentazione tecnologica da lui stesso e dagli alunni utilizzata, segnalando prontamente eventuali malfunzionamenti o danneggiamenti al tecnico informatico; 

e) non divulgare le credenziali di accesso agli account (username e password) e/o, nel caso ne sia a conoscenza, alla rete wifi; 

f) nel caso si sia effettuato l’accesso al proprio account dalla postazione di classe non allontanarsi lasciandola incustodita, se non prima di aver effettuato la disconnessione; 

g) non salvare sulla memoria locale della postazione di classe file contenenti dati personali e/o sensibili; 

h) proporre agli alunni attività di ricerca di informazioni in rete fornendo opportunamente loro indirizzi dei siti e/o parole chiave per la ricerca cui fare riferimento (creati per la didattica, istituzionali e/o preventivamente verificati dall’insegnante stesso specie con riferimento alla sicurezza degli stessi ed al rispetto dei diritti di proprietà intellettuale); 

Gli alunni sono tenuti a: 

a) utilizzare le TIC e sempre sotto la supervisione del docente: LIM presenti nelle classi, laboratori didattici, PC portatili, tablet, notebook. Costituiscono eccezione i casi di comprovata necessità (situazioni di handicap, certificazione DSA) per i quali è possibile l’utilizzo a scuola del PC personale dell’alunno, previa autorizzazione del Dirigente Scolastico; 

b) accedere all’ambiente di lavoro con il corretto account, non divulgandone le credenziali di accesso (username, password), e archiviare i propri documenti in maniera ordinata e facilmente rintracciabile nella cartella personale presente nel Server della didattica o su supporto esterno; 

c) in caso di riscontro di malfunzionamenti della strumentazione e/o di contatto accidentale con informazioni, immagini e/o applicazioni inappropriate comunicarlo immediatamente all’insegnante; 

d) non eseguire tentativi di modifica della configurazione di sistema delle macchine; 

e) accedere alla rete solo in presenza o con l’autorizzazione dell’insegnante responsabile dell’attività; 

f) non utilizzare la strumentazione della scuola a scopi personali, ludici e/o ricreativi (a meno che l’attività didattica non lo preveda esplicitamente); 

g) non utilizzare propri dispositivi esterni personali senza aver acquisito il permesso da parte dell’insegnante; 

h) chiudere correttamente la propria sessione di lavoro.
Accesso alla rete 

La scuola offre sia agli insegnanti sia agli alunni la seguente fornitura di servizi Internet: 

a) Postazioni LIM con collegamento wireless (senza fili) alla rete; 

b) il sito ufficiale della scuola dal quale è possibile visualizzare varie sezioni tra cui l’Albo d’Istituto e l’informativa relativa all’anno scolastico in corso, cui può accedere qualunque utente della rete compresi i genitori. 

Relativamente agli alunni che accedono a Internet durante l’attività didattica, sono consentiti la navigazione guidata da parte dell’insegnante, la stesura di documenti collaborativi (es. wiki, siti di classe) nonché l’utilizzo dei gruppi di discussione messi a disposizione da eventuali piattaforme didattiche, purché sotto il controllo dell’insegnante e nel caso in cui tale attività faccia parte di un progetto di lavoro precedentemente autorizzato. 

Non è consentito l’accesso alle chat-room pubbliche o non moderate. 

Non è prevista la possibilità di crearsi account personali e scaricare la propria posta sui computer della scuola; è consentito l'utilizzo delle posta elettronica solo se autorizzati dagli insegnanti e a scopi didattici.

1. Strumentazione personale

La telefonia mobile di proprietà dello studente è concessa fuori dai locali scolastici e di pertinenza della scuola (cortile) salvo eventuali e specifiche autorizzazioni. 

Durante l’orario scolastico agli alunni non è permesso l’utilizzo della telefonia mobile in nessuna funzione. 

A scuola è vietato l’uso per scopo personale di tutti gli altri strumenti informatici di proprietà dello studente. 

L’eventuale utilizzo di strumenti informatici di proprietà dello studente durante una specifica attività didattica deve essere autorizzato dal Dirigente scolastico a seguito di richiesta del docente. 

Le specifiche modalità di utilizzo concordate prevedono comunque la responsabilità e la vigilanza costante del docente stesso. 

La Scuola si riserva di individuare le opportune modalità di custodia dei telefoni cellulari e/o dei computer (notebook, netbook, tablet) di proprietà dello studente e autorizzati, questi ultimi, ad essere usati a scuola per svolgere le attività didattiche. 

Per i  docenti l’utilizzo di videofonini, di apparecchi per la registrazione di suoni e immagini è in genere consentito, ma esclusivamente per fini didattici (recite, video lezioni, attività progettuali…), e sempre nel rispetto dei diritti e delle libertà fondamentali delle persone coinvolte, in particolare della loro immagine e dignità.

Non è possibile, in ogni caso, diffondere o comunicare sistematicamente i dati personali di altre persone (ad esempio immagini o registrazioni audio/video) senza aver prima informato adeguatamente le persone coinvolte e averne ottenuto l’esplicito consenso.

Stesse cautele vanno previste per l'uso dei tablet, se usati a fini di registrazione e non soltanto per fini didattici o per consultare in classe libri elettronici e testi on line.

Non violano la privacy le riprese video e le fotografie raccolte dai genitori durante le recite, le gite e i saggi scolastici. Le immagini in questi casi sono raccolte a fini personali e destinati ad un ambito familiare o amicale. Nel caso si intendesse pubblicarle e diffonderle in rete, anche sui social network, è necessario ottenere di regola il consenso delle persone presenti nei video o nelle foto.

In generale, per tutto il personale scolastico, si ritiene che il collegamento ad applicazioni di vario genere o ai social network durante l’orario di servizio per apprezzabili periodi di tempo possa costituire giusta causa per l’attribuzione di  sanzioni disciplinari, sia quando venga utilizzato il computer scolastico sia quando il lavoratore utilizzi propri strumenti (laptop, tablet, cellulari di ultima generazione etc…).

Restano ferme le disposizioni di legge previste dalla direttiva MIUR 104/2007 applicabili tanto relativamente agli studenti quanto ai docenti.

4. Prevenzione, rilevazione e gestione dei casi

Se da un lato l’uso di Internet e delle nuove tecnologie offre maggiori opportunità di apprendimento, dall’altro espone a rischi se non se ne fa un utilizzo responsabile. Se, infatti, Internet e cellulari possono essere considerati qualcosa di più che semplici strumenti, in quanto sono in grado di collocarci all’interno di un sistema di relazioni, di una “piazza”, il loro utilizzo responsabile implica la capacità di gestire con un certo grado di lucidità i rapporti che si sviluppano in tale ambiente, giungendo a riconoscere e gestire le proprie emozioni.  

Agli insegnanti e, più in generale, a tutto il personale scolastico oggi viene sempre più offerta la possibilità non solo di essere promotori di una costruzione dialogica di un percorso formativo partecipato, ma di essere confidenti e custodi, diretti o indiretti, di ciò che i ragazzi vivono: dalle gioie per un bel voto al dispiacere di un voto negativo magari inaspettato, dalla trepidazione ai timori per i cambiamenti emotivi e fisici tipici della pubertà, dalla condivisione delle prime esperienze con gli amici alle prime cotte, fino ad arrivare ai dubbi e alle incertezze che li investono quando immaginano il proprio futuro.

Gli insegnanti però sono chiamati ad essere anche torre di avvistamento, spazio di avamposto privilegiato delle problematiche, dei rischi, dei pericoli che bambini e adolescenti possono vivere ed affrontare ogni giorno.

Alcuni tra i più comuni pericoli da prevenire e gestire sono:

a) bullismo/cyberbullismo;

b) sexting;

c) adescamento (o grooming).

La realizzazione di progetti che hanno l’obiettivo di supportare gli insegnanti in questa fase di passaggio al mondo digitale, può fornire loro strumenti concreti e informazioni utili a prevenire tali situazioni di rischio e a gestirle al meglio nel caso si verifichino.

Al fine della rilevazione dei casi relativi alle suddette problematiche può essere utile far installare dal tecnico informatico dei software di protezione (o filtri) per monitorare l’uso che viene fatto di Internet a scuola (sia tramite i pc scolastici che attraverso la rete wireless). Inoltre, è possibile creare degli “alert” nei casi in cui nella “cronologia” dei siti web visitati ci siano siti non coerenti con la e-policy della comunità scolastica.
Nel momento in cui gli insegnanti e il personale scolastico si accorgono che un alunno è coinvolto in una situazione a rischio, anche non in ambito strettamente scolastico, devono intervenire in modo mirato, congiunto e tempestivo al fine di aiutare i bambini, gli adolescenti e le loro famiglie a trovare soluzioni al problema e uno spazio di supporto e di conforto,  coinvolgendo il Dirigente Scolastico e il referente e-safety della scuola.
Importante è l’adozione di due schemi: il primo è una sorta di “diario di bordo” della scuola nel quale riportare le situazioni problematiche online che vengono affrontate; il secondo è una “mappa” che propone alcuni step da seguire per intervenire in modo tempestivo ed efficace qualora si venga a conoscenza di situazioni di pregiudizio che i propri alunni vivono sul web.
Nella messa a punto dell’azione di contrasto è utile sapere che la comunità scolastica e le famiglie non sono sole. La helpline di Generazioni Connesse, infatti, gestita da Telefono Azzurro, può essere di aiuto ai docenti e al personale della scuola per gestire situazioni problematiche che coinvolgono i più giovani durante la navigazione in Rete e conoscere come intervenire in questi casi. Operatori esperti e preparati sono sempre a disposizione degli insegnanti, del Dirigente e degli operatori scolastici, oltre che dei bambini, degli adolescenti, dei genitori e di altri adulti che a vario titolo necessitano di un confronto e di un aiuto per far fronte e gestire nel modo più opportuno eventuali esperienze negative e/o problematiche inerenti l’utilizzo dei nuovi media. Una volta ricevuta la segnalazione, gli operatori procederanno a coinvolgere le autorità competenti in materia.

L’obiettivo a lungo termine che come comunità scolastica ci si può dare a questo proposito è quello di creare una memoria condivisa di ciò che accade nella propria scuola rispetto al web, ma anche di strutturare una fonte esemplificativa che possa orientare sempre più e sempre meglio le azioni di contrasto ad episodi che, nel tempo, potrebbero ripetersi.

Annessi 

1. Procedure operative per la gestione delle infrazioni alla Policy.
· Le segnalazioni di un uso improprio di Internet saranno trattate dal responsabile e-safety.

· Qualsiasi denuncia di abuso personale deve essere riferito al Dirigente Scolastico.

· Le segnalazioni che riguardano la protezione dei minori devono essere trattate in conformità con procedure di protezione degli alunni della scuola.

· Gli alunni e genitori devono essere informati delle procedure di segnalazione.

· Eventuali casi di infrazioni alla Policy verranno comunicati alle forze dell’ordine ai servizi del territorio al fine di stabilire procedure per la gestione di questioni potenzialmente illegali.

2. Procedure operative per la protezione dei dati personali.

In ottemperanza al codice sulla privacy (Decreto Legislativo n. 196/2003, codice in materia di protezione dei dati personali) tutti i dati personali degli alunni oggetto di trattamento sono:
· trattati in modo lecito e secondo correttezza;

· raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi;

· pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti o successivamente trattati;

· conservati in una forma che consenta l'identificazione dell'alunno per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati.
Gli insegnanti, inoltre, devono obbligatoriamente chiedere il permesso ai genitori prima di scattare fotografie o di girare dei video ai loro figli.

3. Procedure operative per la rilevazione, il monitoraggio e la gestione delle segnalazioni.

· Installazione di software di protezione (o filtri) per monitorare l’uso che viene fatto di Internet a scuola (sia tramite i pc scolastici che attraverso la rete wireless);
· creazione di “alert” nei casi in cui nella “cronologia” dei siti web visitati ci siano siti non coerenti con la e-policy della comunità scolastica;
· compilazione di un “diario di bordo” della scuola nel quale riportare le situazioni problematiche online che vengono affrontate;
· utilizzo di una “mappa” che propone alcuni step da seguire per intervenire in modo tempestivo ed efficace qualora si venga a conoscenza di situazioni di pregiudizio che i propri alunni vivono sul web.
4. Procedure operative per la gestione dei casi (adescamento o grooming)

Cosa fare se un alunno/a viene adescato/a on-line:
· la situazione richiede delicatezza: cercare di capire meglio cosa sta succedendo;
· coinvolgere i genitori, anche se chi è coinvolto se ne vergogna ed è restio a farlo;
· informare il referente di istituto e-safety e gli operatori scolastici;
· se è opportuno, richiedere un supporto ai servizi territoriali o ad altre Autorità competenti;
· effettuare una segnalazione alla polizia postale affinché  rintraccino e blocchino l’adescatore;
· se i contenuti sono online segnalare per rimuoverli ai servizi di Generazioni Connesse;
· se la classe ne è a conoscenza, responsabilizzare i propri alunni: chiedendo che supportino la vittima senza prenderla in giro;
· deresponsabilizzare la vittima: spesso si sente in colpa per quanto accaduto;
· dialogare (con la classe – 1): parlare della necessità di non fidarsi: in rete non sempre si è chi si dice di essere. Informare sulle leggi in materia di adescamento;
· prevenire (con la classe – 2): proporre discussioni/attività sulla fiducia e sull’uso consapevole del web;
· quando i contenuti sono rimossi/cancellati, coinvolgere il team e-safety sulle azioni appropriate per prevenire altre situazioni di rischio;
· coinvolgere la comunità scolastica in percorsi di prevenzione dei comportamenti a rischio online;
· tenere traccia di quanto accaduto e delle azioni intraprese: compilare il diario di bordo.

5. Format per  la segnalazione al Servizio Sociale Territoriale.

Al Servizio Sociale Territoriale 


del Comune di 

Oggetto: Segnalazione relativa al minorenne 


Nome e Cognome ………………​​​​​…………………………………… nato/a ....................................................................
_ 

Figlio/a di …………………………………………………………… e  di ........……………………………………..
_ 


Residente a …………………………. in via ……………………………….................................................................._ 

La relazione deve contenere le seguenti informazioni: 

1. Dati anagrafi ci del nucleo del minorenne, anche allargato, se noti 

2.  Descrizione generale della situazione di rischio individuata dagli scriventi [CHI, COSA, DOVE, QUANDO] (attenersi il più possibile ai fatti, riportando tra virgolette il linguaggio utilizzato dal 
minorenne); 

3. Descrizione nel dettaglio del/degli episodi ritenuti particolarmente significativi (breve resoconto di un colloquio, presenza di disegni, comportamenti critici rilevanti); 

4. Descrizione di eventuali colloqui con i familiari e degli interventi effettuati a favore del minorenne all'interno della scuola e/o dai servizi sociali (se conosciuti). Si ricorda che nei casi di sospetto abuso sessuale onlìne intrafamiliare e di grave pregiudizio intrafamiliare NON VA CONVOCATA NE' AVVISATA LA FAMIGLIA. 


Luogo e Data, …………………………………._ 
Firma 

                                                                            …………………………………..

6. Format per la segnalazione all’Autorità Giudiziaria. 

Data, Luogo 

Prot. n. [FACOLTATIVO] 

Spett. le Procura della Repubblica 
c/ o Tribunale per i Minorenni 

e 

Spett. le Procura della Repubblica 
c/o Tribunale Ordinario 

Per gli adempimenti del caso, s'invia scheda di segnalazione riguardo al minorenne: 


Nome…………………………………………………  Cognome ……………............................................._ 

Sesso   M  F                     Luogo e data di nascita ……………………………………… 


Indirizzo ……………………………………………………............................................._ 


Composizione nucleo familiare ……………………………...............................................

Generalità dei genitori ………………………………………...........................................
ELEMENTI DI PREOCCUPAZIONE CHE RENDONO NECESSARIA LA SEGNALAZIONE (CHI, COSA, DOVE, QUANDO) 

……………………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………………

Sono stati riscontrati danni fisici/psicologici sul minorenne        Si              No 

Refertati da…………………………………………………. ……………....................... 


Che cosa si riscontra: …………………………………………………............................  

LA SITUAZIONE E GIÀ A CONOSCENZA DEI SERVIZI SOCIALI      Si        No 


Servizio ………………………………………………………………………...
_

Per quale motivo ………………………………………………………………

Operatore di riferimento………………………………………………………........................................
…………………………………………………………………………………………………………

…………………………………………………………………………………………………………

………………………………………………………………………………………………………………

FIGURE DI RIFERIMENTO PER IL MINORENNE 

o Genitore 
_ 


o Parenti (specificare) 

………………………………………………………………………….
........... 

o Altro ................................................................................................................................
La presente scheda può essere compilata anche parzialmente con le informazioni a conoscenza del 
segnalante. 

Luogo e Data ………………………..

Firma 

                                                                             …………………………………..

Allegati 

1. Diario di bordo.

Schema riepilogativo delle situazioni gestite legate ai rischi online
	Riepilogo casi

Scuola________________________ ___            Plesso ______________________________                     Anno Scolastico_________________________


	N°
	Data
	ora
	Episodio

(riassunto)
	Azioni intraprese
	Insegnante con cui l’alunno/a si è confidato
	Firma

	
	
	
	
	Cosa?
	Da chi?
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


2. Mappa “Cosa da fare in caso di…”


[image: image1.emf]Cosa fare in caso di… adescamento online? 

Sicurezza in rete - Schema per la scuola

Alunno/a adescato/a online

Quando i contenuti sono rimossi/cancellati, 

coinvolgi il team e-safety sulle 

azioni

Appropriate 

per prevenire

altre situazioni di rischio

Se la classe ne è a conoscenza, 

responsabilizza 

i tuoi alunni: chiedi che 

supportino la vittima senza prenderla in giro.

Colvi

Coinvolgi i genitori,

anche se

chi è coinvolto se ne vergogna 

ed è restio a farlo.

Dialoga 

(con la classe – 1):

Parla della necessità di 

non fidarsi:

in rete non sempre si è chi si dice di essere. 

Informa

sulle leggi in materia di adescamento

Deresponsabilizza

la vittima:

spesso si sente in colpa per quanto accaduto.

Previeni 

(con la classe – 2):

Proponi discussioni/attività sulla fiducia

e sull’uso consapevole del web.

Tieni traccia

di quanto accaduto

e delle azioni intraprese:

compila il diario di bordo

Spiegagli/le

che contenuti condivisi 

online possono rimanere o venire 

condivisi oltremodo, invitalo/a a 

non dare propri dati personali online.

Se i contenuti sono online

segnala per rimuoverli 

ai

servizi di Generazioni Connesse

“

clicca e segnala

” o “

stop it

”.

Chiedi 

un consiglio

telefonico 

alla 

helpline

del progetto 

Generazioni 

Connesse

al numero

gratuito 

1.96.96

La situazione 

richiede 

delicatezza

: 

cerca di capire meglio

cosa sta succedendo.

Se è opportuno, 

richiedi un supporto 

ai servizi territoriali o

ad altre

Autorità competenti

Segnala

alla 

polizia postale

affinchè 

rintraccino e blocchino l’adescatore.

Informa

il referente di istituto

e-safety e gli operatori scolastici 

Coinvolgi

la comunità scolastica

in percorsi di prevenzione dei 

comportamenti a rischio online


7. Vademecum per i genitori sull’uso sicuro del telefonino da parte dei minori
· Spiega a tuo figlio che il telefonino è  un mezzo di comunicazione che impone una cautela analoga a quella che si ha nei confronti del computer. Scegli per i più piccoli modelli semplici, quelli con telecamere e fotocamere riservali quando sapranno utilizzarli in modo sicuro e consapevole.

· Spiega a tuo figlio che foto e riprese effettuate con il telefonino sottostanno alla normativa italiana in materia di protezione dell’immagine e della privacy delle persone.

· Per i telefonini che consentono la navigazione in Internet o l’accesso a community e chat, spiega a tuo figlio che i rischi in termini di adescamenti da parte di pedofili on-line sono i medesimi della “Rete tradizionale”.

· Scegli per i tuoi figli SIM Card ricaricabili e ricarica sempre  tu il  credito in modo da poter monitorare la quantità di traffico telefonico effettuato.

· Al momento dell’attivazione della SIM Card fornisci ai tuoi figli il PIN ma non il PUK.

Con il PUK infatti potrai accedere al telefono anche se il PIN è stato modificato.

· Spiega ai tuoi figli che sms o mms che promettono ricariche facili o altri vantaggi immotivati sono spesso il primo contatto effettuato da chi non ha buone intenzioni.

· Parla ai tuoi figli della potenziale pericolosità di richiamare con il telefono numeri sconosciuti  da cui provengono squilli o chiamate mute. In passato si è trattato di una modalità con cui i pedofili adescavano i minori.

· Scoraggia tuo figlio dal diffondere foto o filmati con il telefonino in community o chat telefoniche. Una volta immesse in Rete foto e filmati possono continuare ad essere diffuse senza controllo per lungo tempo. 

8. Glossario 
ADWARE: Particolare versione di spyware atto a monitorare informazioni personali o sensibili a fini 

pubblicitari.

ANTISPAM: Programma o tecnologia che impedisce, o quantomeno limita, la ricezione di posta indesiderata nella propria casella di posta in entrata.
ANTlSPYWARE: Il software antispyware protegge il computer da popup pubblicitari, lentezza e minacce alla sicurezza dovute a spyware e altro software indesiderato.

ANTIVIRUS: Programma che individua, previene e rimuove programmi dannosi, come virus e worm. Affinché sia efficace deve essere costantemente aggiornato.

ATTIVAZIONE: Procedura indispensabile, connessa all'installazione di molti software per attestarne la genuinità.

BACKDOOR: Accesso abusivo a un sistema informatico. Di solito una backdoor viene inserita dagli stessi programmatori del sistema per poter effettuare accessi di emergenza, ma a volte gli hacker riescono a individuarle sfruttandole a proprio vantaggio.

BACKUP: Operazione che consiste nel salvare periodicamente i dati memorizzati sul disco fisso del PC. È indispensabile fare backup frequenti perché un virus, un guasto dell'hardware, un incendio o anche un'operazione sbagliata possono causare la perdita dei dati.

BOT: Il termine bot è un'abbreviazione di "robot". I pirati informatici li usano per trasformare il tuo computer in un dispositivo in grado di effettuare automaticamente operazioni su Internet a tua insaputa.

CHAT: Significa "chiacchierare" e indica le conversazioni scritte in tempo reale che si possono fare in rete con altri utenti tramite appositi programmi per esempio Messenger e Skype. Nelle versioni più evolute le Chat prevedono la possibilità di parlare sfruttando microfono e casse del PC o addirittura di effettuare video conversazioni.

CLOUD: Il termine inglese cloud computing indica un insieme di tecnologie che permettono di memorizzare ed elaborare dati grazie all'utilizzo di risorse hardware e software distribuite e virtualizzate in Rete. SkyDrive e le Office Web Apps sono un esempio di servizio cloud offerto gratuitamente da Microsoft.

CONTROLLO ACTIVEX: I controlli ActiveX sono piccoli programmi che vengono utilizzati su Internet. Nella maggior parte dei casi so:fio utili, per esempio per l'installazione di aggiornamenti di sicurezza, ma se usati illegalmente possono effettuare attività senza il tuo controllo.

COOKIE: I Cookie sono piccoli file che i siti web salvano sul tuo disco rigido alla tua prima visita. Il loro compito è quello di ricordare i tuoi dati quando ritorni a visitare un sito. Generalmente i cookie non sono dannosi, ma se usati in maniera fraudolenta possono sottrarre informazioni a tua insaputa.

COPYRIGHT: È il diritto d'autore che stabilisce la proprietà intellettuale di un'opera.

CRACCARE: Neologismo gergale da "to crack", "spezzare". Si intende il superamento delle protezioni di un programma o di un sistema informatico.

CRACK: Un sistema generalmente software, in grado di eliminare le protezioni che vengono normalmente applicate ai programmi per evitare che vengano duplicati e installati illecitamente. L’utilizzo dei crack è illegale.

CRACKER: Declinazione negativa dell'hacker. Quest'ultimo generalmente viola i sistemi informatici solo per metterli alla prova, mentre il Cracker lo fa con l'obiettivo di sottrarre i dati, danneggiare i sistemi o sottrarre denaro, per esempio da un conto corrente on line.

CYBERBULLISMO: Termine che identifica attività di bullismo perpetrate tramite internet. Segnala l'episodio di bullismo al sito Web in cui è avvenuto. Molti servizi si avvalgono di moderatori e di luoghi in cui segnalare gli abusi, ad esempio abuseramicrosoft.com.

CYBERPEDOFILlA: Il pedofilo telematico è un individuo estremamente pericoloso perché spesso è difficile da individuare. Tipicamente cerca di instaurare un clima di fiducia e di amicizia fingendosi coetaneo dei bambini e cercando di agire quando il minore non è controllato da persone adulte.

DIALER: È uno speciale programma auto-eseguibile che altera i parametri della connessione a internet impostati sul computer dell'utente, agendo sul numero telefonico del collegamento e sostituendolo con un numero a pagamento maggiorato su prefissi internazionali satellitari o speciali.

DISCLAIMER: Significa "Esonero di responsabilità". L:insieme dei diritti e doveri dell'utente e limitazioni di responsabilità del produttore, relative a un software, da accettare al momento dell’installazione.

DRM: Acronimo di Digital Right Management, standard ideato da Microsoft sulla gestione dei diritti relativo alle opere digitali protette da copyright.

FAKE: Identifica un falso, Su Internet usato spesso per identificare l'utilizzo di un'identità falsa o altrui, un file fasullo o un allarme relativo a un virus inesistente.

FILE SHARING: Scambio di file solitamente attraverso reti paritarie [p2pl, ma anche attraverso apposite piattaforme. Può essere illegale.

FILTRO SMART SCREEN: Il filtro SmartScreen è una funzionalità di Internet Explorer 9 e 8 che ti aiuta a evitare le minacce di ingegneria sociale, sotto forma di malware e phishing, e le truffe on line quando navighi sul web.

FIREWALL: Un firewall è un programma software o un componente hardware che permette di respingere gli attacchi di hacker, virus o worm che cercano di raggiungere il computer attraverso internet.

FIRMA DIGITALE: Procedura che garantisce l'integrità e l'autenticità di un documento informatico, in analogia con la firma autografata.

FLAME: Il termine significa "fiammata" ed è tipico dei newsgroup. Identifica un attacco o reazione aggressiva verbale nei confronti di un utente.

FURTO DI IDENTITÀ: Il furto di identità è un qualsiasi tipo di frode che porta alla perdita di dati personali,come password, nomi utente, dati bancari o numeri di carte di credito. La forma più diffusa è il phising, ovvero la frode perpetrata tramite mail.
HACKER: Nella sua forma più pura si può considerare una sorta di studioso dei sistemi informati ci, che tenta di violare per saggiarne i limiti e la sicurezza senza provocare danni. Purtroppo sempre più spesso gli hacker diventano cracher, ovvero persone che lo fanno a scopo di lucro, per sottrarre dati o per mettere fuori uso i sistemi informatici.

HTTPS: l’utilizzo del protocollo HTTPS [Hyper text Transfer Protocol Securel consente di proteggere le informazioni inviate in Internet. In Hotmail viene per esempio utilizzato il protocollo HTTPS per la crittografia delle informazioni di accesso.

ICRA: Internet Contant Rating Association. Un'associazione internazionale senza fini di lucro nata per difendere e aiutare la navigazione dei minori in Rete.

INPRIVATE BROWSING: Tecnologia che consente di evitare che la cronologia delle esplorazioni, i file internet temporanei, i dati dei moduli, i cookie nonché i nomi utente e le password vengano mantenuti nel browser. In questo modo non lascerai traccia della tua navigazione.

LOGIN: Procedura di accesso a un computer, a un programma o a un servizio, generalmente legata all'inserimento di un username e di una password. È fondamentale scegliere password sicure per evitare che altri possano accedere senza il nostro consenso,

LURKER: Chi sta in agguato. Nelle attività in rete indica chi osserva senza prendere parte attiva.

MALWARE: Malware è l'abbreviazione di "maliciuous software", ovvero software dannoso. Con questo termine si identifica un software che viene installato senza il tuo consenso, per esempio mentre scarichi un programma gratuito o un file da una rete peer to peer.

MICROSOFT SECURITY ESSENTIALS: Microsoft Security Essentials è un software antimalware gratuito per il tuo computer. Ti protegge da virus, spyware e altro malware. È scaricabile gratuitamente per Windows 7, Window Vista e Windox XP SP2 e superiori.

NETIQUETTE: Contrazione di Net Etiquette, ovvero "etichetta di rete". Insieme di regole che disciplinano il comportamento di un utente in internet. Il rispetto della netiquette non è imposto da alcuna legge, ma è prassi comune attenervisi.

NETIZEN: Il termine significa "cittadino della Rete". Neologismo abbastanza usato derivato da network e citizen.

NEWBIE: Neologismo gergale che indica un nuovo utente della rete, un navigatore alle prime armi. 

HOAX (FINTE MAIL): Un fenomeno legato al phishing e al furto di identità. Si tratta di finte mail, per esempio provenienti da istituti bancari o altri organismi, il cui unico scopo è sottrarre informazioni personali.
NICKNAME: Quando non si vuole usare il proprio nome in rete, si può scegliere un soprannome, detto appunto nickname. Non è possibile sapere chi si nasconde dietro a un nickname, per questo occorre fare molta attenzione quando si naviga in rete e ci si raffronta con altri utenti.

PEER- TO-PEER: Architettura di rete nella quale tutti i computer funzionano sia come client sia come server. Tutti i computer sono quindi uguali e di pari livello. Un esempio di rete peer-to-peer è Emule. Spesso questo tipo di reti vengono utilizzate per scambiare file illegalmente.

PHARMING: Tecnica che permette di sfruttare a proprio vantaggio le vulnerabilità di server controllando il dominio di un sito e utilizzandolo per ridirigere il traffico su altro sito.

PARENTAL CONTROL: Un filtro che permette di bloccare la visione dei contenuti non adatti ai bambini o a persone particolarmente sensibili

PHISHING: Il phishing è un furto di identità on line. Si basa su e-mail, notifiche esiti web fraudolenti progettati per rubare dati personali o informazioni riservate come dati account, numeri di carte di credito, password o altro.

POP-UP: Il termine significa "saltar su" e indica le finestre che si aprono nel browser in modo automatico, di solito a scopi pubblicitari.

PROXY SERVER: Un server che si interpone tra i computer di chi naviga e il Web. Il suo scopo è sia 
quello di incrementare le prestazioni di navigazione, verificando se la pagina richiesta è già disponibile in memoria, sia di filtrare la navigazione, per esempio per impedire ai dipendenti di visitare siti vietati o aree particolari.

RIPPER: Letteralmente "squartatore". È così definito un programma che acquisisce i dati da CD musicale a DVD video e li importa sul disco fisso, per un'eventuale conversione e modifica. Questo genere di azioni è quasi sempre illegale.

SPAM: Lo spam è qualsiasi tipo di comunicazione on line indesiderata. Attualmente la forma più comune di spam è la posta elettronica, per questo sono nate tecnologie, come il filtro SmartScreen di Microsoft, che riduce drasticamente la posta indesiderata in grado di raggiungere la nostra casella di posta.

SPYWARE: Spyware è un termine che descrive un software che si installa sul computer senza il tuo consenso. Uno spyware può fare pubblicità, raccogliere informazioni personali e addirittura arrivare a modificare la configurazione del tuo computer.

SSL: Acronimo di "Secure Sockets layer", un protocollo che rende sicure le transazioni commerciali in rete, per esempio con carte di credito, grazie alla trasmissione dei dati cifrata.

TRACKING PROTECTION LlST: La TPL o Protezione da monitoraggio, permette di scegliere i siti autorizzati a ricevere le informazioni che riguardano la navigazione da parte dell'utente e di controllare la propria privacy durante la navigazione.

TROJAN: È un software che nasconde al suo interno un virus. Installando ed eseguendo il programma che contiene il Trojan, l'utente innesca il virus.

VIRUS: I virus informatici sono software progettati per diffondersi da un computer all'altro e interferire con il funzionamento della macchina. Un virus può cancellare dati, carpire informazioni, usare il programma di posta per diffondersi ad altre macchine e addirittura rendere il PC inutilizzabile.

Warez: Neologismo usato per individuare software scaricabili abusivamente e illegalmente dalla rete.

WEP: Acronimo di Wired Equivalent Privacy, un sistema di crittografia che si basa su una chiave pubblica. Serve per rendere più sicure le comunicazioni wireless. Fa parte dei protocolli di sicurezza wireless anche l'algorismo di crittografia AES, sigla di Advance Encryption Standard.

WORM: Un worm è un particolare virus informatico in grado di propagarsi senza la necessità che l'utente inneschi il suo funzionamento compiendo un'operazione, per esempio installando un software.







Cosa fare in caso di… adescamento online? 

Sicurezza in rete - Schema per la scuola

Alunno/a adescato/a online

Quando i contenuti sono rimossi/cancellati, 

coinvolgi il team e-safety sulle azioni 

Appropriate per prevenire

 altre situazioni di rischio



Se la classe ne è a conoscenza, 

responsabilizza i tuoi alunni: chiedi che 

supportino la vittima senza prenderla in giro.

Colvi

Coinvolgi i genitori, anche se

chi è coinvolto se ne vergogna 

ed è restio a farlo.

Dialoga (con la classe – 1):

Parla della necessità di non fidarsi:

in rete non sempre si è chi si dice di essere. 

Informa sulle leggi in materia di adescamento

Deresponsabilizza la vittima:

spesso si sente in colpa per quanto accaduto.

Previeni (con la classe – 2):

Proponi discussioni/attività sulla fiducia

e sull’uso consapevole del web.

Tieni traccia 

di quanto accaduto

e delle azioni intraprese:

compila il diario di bordo



Spiegagli/le che contenuti condivisi 

online possono rimanere o venire 

condivisi oltremodo, invitalo/a a 

non dare propri dati personali online.

Se i contenuti sono online

segnala per rimuoverli ai

servizi di Generazioni Connesse

“clicca e segnala” o “stop it”.



Chiedi 

un consiglio 

telefonico 

alla helpline 

del progetto 

Generazioni 

Connesse

al numero

 gratuito 

1.96.96



La situazione 

richiede 

delicatezza: 

cerca di capire meglio

cosa sta succedendo.



Se è opportuno, 

richiedi un supporto 

ai servizi territoriali o

ad altre

Autorità competenti















Segnala alla polizia postale affinchè 

rintraccino e blocchino l’adescatore.



Informa il referente di istituto

e-safety e gli operatori scolastici 

Coinvolgi la comunità scolastica

in percorsi di prevenzione dei 

comportamenti a rischio online
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